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 چکیده
 یک عنوان بهرایانش ابری است.  سازمان یک های بخش همه در مستقیم تأثیر دارای ارتباطات و اطلاعات فناوری

 و پیذیر  انعطیاس  محییط ، کیاربران  مییان  کاربردی های برنامه و منابع گذاری اشترا  به با توانستهفناوری نویهور 

حیال   در دفیاعی  هیای  سیازمان  ازجملیه  دنییا  هیای  سیازمان غلب ا امروزه. نماید ایجادها  سازماندر  را قدرتمندی

 در ابیری  راییانش  از اسیتفاده  مزاییای  همیه  وجود با. باشند میرایانش ابری  محیط به مهاجرت برای ریزی برنامه

تحقیق حاضر که بیه شییوه   . شود ژهیو توجه چالش ترین مهم عنوان  به تیامن مسئله به دیبا ،یدفاع یها سازمان

های دفاعی به محیط رایانش ابری  به ارائه الگوی راهبردی برای نحوه مهاجرت سازمان ،پیمایشی است –توصیفی 

 اطلاعیات  یفنیاور  یهیا  سیازمان  ارشد ارشناسانک و رانیفرماندهان، مد قیتحق نیا یآمار پرداخته است. جامعه

خبرگیان   عنیوان  بیه کیه   باشند یم بریسا یفما یراهبرد تیریمد دکتری یها دوره انیدانشجو و مسلح یروهاین

های دفیاعی   های جاری سازمان دهد که شناسایی زیرساخت نشان میق یتحق جینتا. اند تحقیق در نظر گرفته شده

ظیر  راهبردها باید مد ن ترین مهم عنوان بهمهاجرت به محیط رایانش ابری  یبراهای مختلف و ایجاد الگو  در حوزه

 نتایج تحقیق آورده شده است. عنوان بههمچنین اقدامات مرتبط با هر راهبرد نیز  قرار گیرند.

 های دفاعی، امنیت فناوری اطلاعات و ارتباطات رایانش ابری، سازمان های کلیدی: واژه
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 مقدمه
جنیگ اطلاعیات   تغیییر کیرده و بیه شیکل     در عصر فناوری اطلاعات و ارتباطیات  ماهیت نبردها 

برتری اطلاعاتی نقش حییاتی   منظور  بههای فناوری  استفاده از سامانهدر این خصوص  درآمده و

سیوی    در حیال مهیاجرت بیه   های دفاعی در دنییا نییز    سازمان(. 1390)عبدی،  نماید را ایفا می

چابکی، کارایی  ازجمله فراوانیهای  مزیتبه از این طریق هستند تا رایانش ابری فناوری نویهور 

از وضیعیت دشیمن در صیحنه     تیر  دقیق (. کسب اطلاعات2012، 1)تاکاییدست یابند نوآوری  و

 (.1386ای برخوردار است )رزمجو،  است که از اهمیت ویژه از دیگر مزایایی نبرد

 دسترسیی  تقاضیا،  یمبنا بر سرویس ارائه رینظ یمهم یها ویژگی دارای ابری محیط رایانش

 های دفاعی بیه ایین محییط نییز     سازمانمهاجرت  از هدس .است منابع ادغام و گسترده شبکه به

 افیزایش  و هیا  هزینیه  کیاهش  نظر گیرفتن  در با هکشب طیمح در قدرتمند یها سامانه از استفاده

ت یلذا رایانش ابری بر اساس خصوصیات خیود و همچنیین حساسی    .باشد می عملکرد و وری بهره

شتر مورد استفاده قرار گرفته و علاوه بیر کیاهش   یتواند برای توسعه هر چه ب های دفاعی می نهاد

هیا ایجیاد نمایید     وری، محیطی یکپارچه را برای این سازمان های مراکز داده و افزایش بهره هزینه

 (.2012)تاکایی، 

سازی  )نظیر مجازی یافزار های سخت در حوزه  پیدایش رایانش ابری مرتبط با توسعه فناوری

و   گیرا و  ها، معماری سیرویس  سرویس (، فناوری اینترنت )نظیر و یا چندهستههای  و پردازنده

را  ابیری  راییانش تیوان   میی ( اسیت.  3و مشبک 2ای خوشه  ( و رایانش توزیع شده )نظیر رایانش2

های که در تعامل بیا   فناوریاین . دانست اصلی فناوری های در حوزه و پیشرفت حاصل همگرایی

 .اند هنشان داده شد 1در شکل  ،اند هی کمک کردیکدیگر به یهور فناوری رایانش ابر

                                                                                                                                       

1. Takai, M. 

2. cluster computing 

3. grid computing 
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 های مرتبط با رایانش ابری : فناوری1 شکل
 

کنید.   محور فراهم میی  های دفاعی در محیط شبکه جدیدی را برای سازمان  رایانش ابری فرصت

باشید. ایین    منیافع میی   درنگ یکی از این یصورت ب دسترسی به منابع اشتراکی بر اساس تقاضا و به

و زیرسیاخت   2خیدمت  عنیوان  بیه  ، بسیتر 1خیدمت  عنیوان  بهافزار  فناوری دارای سه مدل اصلی نرم

 (.2015، 6و ویر 5، وانگر4)ادل اند است که در بخش بعدی تعریف شده 3خدمت عنوان به

هیای فنیاوری    شود تا زیرساخت یای دفاعی به محیط رایانش ابری باعر مه مهاجرت سازمان

برداری حیداکثری از اطلاعیات و خیدمات تغیییر کیرده و       ها در جهت بهره اطلاعات این سازمان

در حیوزه دفیاعی   اسیتفاده از ایین فنیاوری    های جدیدی برای عرضه خدمات فراهم گیردد.   مدل

وری بکیار   هنماید تا خدمات و کارکردهای دفاعی در یک بستر یکپارچه و با حداکثر بهر یکمک م

 نیتیر  مهم عنوان  به امنیتی تمهیدات و امنیت و ایجاد ملاحظات مسئلهلبته باید به گرفته شود. ا

ایین مهیاجرت در صیورتی کیه بیه      انجیام  ای داشت. بدیهی است  هتوجه ویژهای پیش رو  چالش

 تواند یک تهدید جدی به حسا  آید. یم ،ای امنیتی آن توجه نشوده چالش

                                                                                                                                       

1. SaaS-Software as a Service 

2. PaaS-Platform as a Service 

3. IaaS-Infrastructure as a Service 

4. Odell, L. A. 

5. Wagner, R. 

6. Weir, T. J. 
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هیای   یرییز  هدفاعی دنیا نظیر وزارت دفاع آمریکا برنامی ای ه سازمان حال حاضر بسیاری از در

رایانش ابری در دسیت اقیدام داشیته و در ایین خصیوص      محیط ای را برای مهاجرت به  هگسترد

 اند. هاسناد راهبردی خود را تنظیم کرد

 بیان مسئله و ضرورت انجام تحقیق

 لهئبیان مس
هیا   وری ایین سیازمان   بهره یو ارتقا نهادهای دفاعی کشورمختلف ای ه ایجاد هماهنگی در بخش

و بیا اسیتفاده از    از اهمییت بیالایی برخیوردار اسیت     هیای نویهیور،   مبتنی بر استفاده از فناوری

راییانش ابیری    توان به این مهیم دسیت یافیت.    نمی قطعاًقدیمی های  یفناورهای سنتی و  روش

د به افزایش کیارایی و چیابکی   توان می ،هایی که دارد بر اساس قابلیتیک یرفیت جدید  عنوان به

 های دفاعی کمک نماید. سازمان

هیایی اسیت کیه     های دفاعی مبتنی بیر سیامانه   خدمات موجود در سازمان غلبدر حال حاضر ا

باعر شده تا ارتباطیات   مسئلهگیرند و این  ای تولید و مورد استفاده قرار می جزیره صورت به عموماً

یکپیارچگی ایین    مسیئله زیادی انجیام پیذیرد و    نسبتاًدرون و بین سازمانی با صرس هزینه و زمان 

های دفاعی به محیط رایانش ابری بیرای   ها با معملات فراوانی مواجه شود. مهاجرت سازمان سامانه

پییذیری، کییارایی،  رسیییتوانیید باعییر افییزایش قابلیییت دست هییای یکپارچییه مییی اسییتفاده از سییامانه

هیا   هیای دفیاعی بیه ایین محییط      شود. از الزامات مهاجرت سازمان ها پذیری و کاهش هزینه توسعه

 بیشتر به اطلاعیات و خیدمات،   امکان دسترسی شدن و کاهش هزینه خدمات، توان به بلادرنگ می

. لازم به ذکیر  دهندگان اشاره داشت سرویس پذیری دخالت به نیاز پذیری در خدمات و عدم اشترا 

با توجه بیه  است که در همه این موارد باید ملاحظات و تمهیدات امنیتی در نظر گرفته شوند. زیرا 

تواند تمام منافع مهاجرت به راییانش ابیری    حساس بودن مراکز دفاعی کشور، تهدیدات امنیتی می

پیردازش   اتحادییه امنییت   راکیز بیه وجیود آورد.   ناپذیری را برای این م را از بین برده و نتایج جبران

هیایی را بیرای بهبیود امنییت راییانش ابیری ارائیه نمیوده اسیت کیه اگیر ایین              دستورالعمل 1ابری

تواننید بیه ییک راهکیار      های امنیتی کشور ادغام شوند، میی  المللی با سیاست های بین دستورالعمل

امنیتی مناسب برای ایجاد زیرساخت رایانش ابری حوزه دفیاعی تبیدیل گردنید. لیذا ارائیه الگیوی       

                                                                                                                                       

1. Cloud Security Alliance (CSA) 
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 های دفاعی به محیط رایانش ابری بسیار حائز اهمیت است. برای مهاجرت سازمان امنیت پایه

 ضرورت و اهمیت تحقیق
 ای دفیاعی بیه  هی  بیرای مهیاجرت سیازمان    روشی دهد که تاکنون ینشان م شده انجام تحقیقات

ای ارائیه شیده کیه بیشیتر     ه ابری انجام نشده است. همچنین در مدل رایانش محور شبکه محیط

 نیتیر  مهیم امنیتیی کیه جیزء     تهدیداتکمتر به ملاحظات و  ،باشد یای تجاری مه زمانبرای سا

 توجه شده است. ،عوامل هستند

برداری حداکثری  هبهر منظور بهای رایانش ابری ه ای دفاعی به محیطه برای مهاجرت سازمان

 ایین  تیا  اسیت  درصیدد  حاضیر  قیاز منابع باید الگوهای راهبردی مهاجرت تدوین شوند که تحق

بیرای انجیام ایین مهیاجرت بایید بیه       . نماید ارائه یتیامن یها شاخص نظر گرفتن در را با هاالگو

 صورت پذیرد. ای هطراحی معماری امنیتی نیز توجه ویژ

 سؤال تحقیق
 هیای  مؤلفهای دفاعی به محیط رایانش ابری با در نظر گرفتن ه راهبردی مهاجرت سازمان یالگو

 امنیتی چیست؟

 تحقیقپیشینه 
ییک   بیه  موضیوع  دغدغه در محیط رایانش ابری مطیرح و ایین   ترین مهمعنوان  همواره به امنیت

های زیادی کیه در حیوزه راییانش ابیری وجیود       شده است. از طرفی مزیت تبدیل اساسی چالش

های دفاعی را به ایین سیمت اسیتفاده از     سازمان ازجملههای بزرگ دنیا  ها و سازمان دارد، دولت

 شود: یات انجام شده اشاره مقت نموده است. در ادامه به برخی از تحقیآن هدای

 های دفاعی کشور  محمدرضا ولوی در مقاله خود الگویی امن جهت استقرار زیرساخت

(. در مدل ارائه شده 1395 ،موحدیو  در محیط رایانش ابری ارائه نموده است )ولوی

 یا گونه  به ؛در یک لایه مجزا در نظر گرفته شده 1خدمت ترین مهم عنوان  بهامنیت 

 ؛باشد یم تأثیرگذارکه بر روی همه خدمات دیگر 

                                                                                                                                       

1. SECaaS-Security as a Service 
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 مسلح را  یروهاین یفاوا یفراسازمان ه آموزشی و تحقیقاتی صنایع دفاعی، طرحمؤسس

د ارائه شده و یام اپراتور یابر انشیرا یمفهوم یارائه نموده است. در این طرح معمار

 رار رایانش ابری پرداخته شده استچالش استق ترین مهم عنوان بهیت امن مسئلهبه 

 ؛(1392کنترل،  و یفرمانده یفاوا رساختیز )سند

 که درصدد پیوستن را هایی  مهدی نقیان فشارکی معماری مرجع امنیتی برای سازمان

 مورد بررسی قرار داده است. در این مقاله به شناخت ،ابری هستند رایانش به محیط

 محیط بالای سطح معماری امنیتی سازمان، ترسیم های مهندسی نیازمندی و سازمان

 الگوهای و ابری بازیگرهای محیط با امنیتی های مؤلفه سازمان، نحوه نگاشت ابری

 امنیتی و در نهایت به ارزیابی مرجع معماری رسمی الگوی سازی آن، تدوین پیاده

 ؛(1393ان فشارکی: اشاره شده است )نقی امنیتی مرجع معماری

 1مرکز فناوری اطلاعات وزارت دفاع
هایی  ها و مزیت منظور شناسایی فرصت آمریکا به 

این  تبدیلهای لازم برای  ریزی برنامه ،شود استفاده از رایانش ابری فراهم می اثرر بکه 

فرسا و پرهزینه به یک مجموعه  از یک حالت تکراری، پرزحمت، طاقت خانهوزارت

هدس  پروژه مهاجرت را در دست اقدام دارد. وانجام داده را هزینه  چالا ، امن و کم

همه اصلی از رایانش ابری در وزارت دفاع آمریکا پشتیبانی از مأموریت سازمانی در 

است  دارای هویت در وزارت دفاع همه تجهیزاتو بر روی ها  ها و همه زمان مکان

 ؛(2012)تاکایی، 

  شرکتIBM  ینتر مهم عنوان  بهدر معماری رایانش ابری سازمانی امنیت محیطی را 

(. 2013، 2ارائه کرده است )ویلسون رادر نظر گرفته و بر این اساس معماری   شاخص

                                                                                                                                       

1. CIO (Chief Information Officer) 

2. Wilson, J. R. 
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بر روی محیط  های مهم آن دهد که زیرساخت مینشان وضعیت جاری این سازمان 

 ؛است استقرار یافته رایانش ابری

 تا بتواند  کند یم ینهاطلاعات خود هز یدلار در بخش فناور یلیاردم 1.5 یانهسال ناسا

در محیط  یعلم یها و پردازش داده یساز یرهذخی برا ینهامن و به یرساختزیک 

 یابر یانشرا ولمحصترین  عنوان بزرگ  به 1اپن استا فراهم کند. پروژه  رایانش ابری

 (.2013، 2پائول)باشد  این شرکت می

 آماری ۀروش تحقیق و جامع
اسییت و نتییایج آن قابلیییت  پیمایشییی -روش اسییتفاده شییده در اییین پییژوهش از نییوع توصیییفی

 بیه های دفاعی را دارد. این تحقیق از لحاظ نوع هدس، کیاربردی اسیت و    در سازمان یریکارگ به

ای و مییدانی بیرای دسیتیابی بیه      این پژوهش، از دو روش کتابخانه ها در آوری داده جمع منظور 

های انجام شده است. همچنیین بیرای تکمییل ادبییات      آخرین دستاوردهای مطالعات و پژوهش

 تحقیق از روش مطالعات میدانی و مصاحبه با افراد خبره استفاده شده است.

هیای فنیاوری اطلاعیات     ازمانجامعه آماری این تحقیق شامل مدیران و کارشناسان ارشد سی 

هیای دکتیری میدیریت راهبیردی فمیای سیایبر        نیروهای مسلح و همچنیین دانشیجویان دوره  

خبرگی  از گیری بهره و با شماری نفر به روش تمام 47باشد. برای تحقیق حاضر حجم نمونه  می

اسیتفاده از   ای توزیع و نظرات اخذ شده است. با تعیین گردیده است. برای این منظور پرسشنامه

میزان ضریب اعتماد بیا روش آلفیای کرونبیاخ     SPSSافزار  دست آمده و به کمک نرم های به داده

 باشد. به دست آمد. لذا پرسشنامه مورد استفاده دارای قابلیت اعتماد لازم می 0.7بیش از 

 مبانی نظری تحقیق
راییانش ابیری   »تعرییف کیرده اسیت:     گونه نیارایانش ابری را  3و فناوری ه ملی استانداردمؤسس

بیر اسیاس تقاضیای کیاربر از طرییق شیبکه بیه         آسیان کردن دسترسیی   مدلی است برای فراهم

                                                                                                                                       

1. Open Stack 

2. Paul, M. 

3. NIST-National Institute of Standard and Technology 
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ای از منابع رایانشی قابل تغییر و پیکربندی که این دسترسی بتواند با کمترین نییاز بیه    مجموعه

 و 1)میل  .«ودفراهم شی  سرعت بهکننده سرویس  مدیریت منابع و یا نیاز به دخالت مستقیم فراهم

 (2010، 3)سوسینکی دهد. ینشان مرا معماری خدمات رایانش ابری  2 شکل( 2011 2گرنس

 

 

 : معماری خدمات رایانش2 شکل

 از: اند عبارتهای مهم در رایانش ابری  مدل

 های  برنامهافزار مانند  نرم یککه کاربر از  هنگامیخدمت: عنوان   افزار به مدل نرم

 ؛کند یاستفاده م خدمتعنوان   به کاربردی

                                                                                                                                       

1. Mell, P. 

2. Grance, T. 

3. Sosinsky, B. 
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  را نظرشان مورد کاربردی های برنامه تا دهد یم اجازه کاربر هخدمت: بعنوان   بستر به 

 ؛آورند وجود به اند، هشد عرضه دهنده ارائه از سوی که ابزارهایی از استفاده با

  های اصلی مثل سرورها،  زیرساخت به کاربران دسترسی خدمت:عنوان  زیرساخت به

 .کند یم فراهم را غیره و سازی هذخیر فماهای مجازی، ایه ماشین

هیای   . در محییط آن نییز توجیه داشیت    های باید به چالشرایانش ابری  همه مزایایبا وجود 

و وجود ساختارهای پیچیده، پیگییری و   انش ابری به دلیل عدم دسترسی فیزیکی به سیستمیرا

سیازی   (. از سوی دیگر مجیازی 2013، امنیت رایانش ابری)بررسی تهدیدات امنیتی دشوار است 

، 3، چین 2، لیین 1لیو )تواند باعر به وجود آمدن تهدیدات امنیتی جدیدی در محیط ابری شود  می

های امنیتیی بیرای    ا نیازمندیلذا در حوزه امنیت رایانش ابری لازم است ت(. 5،2011و چن 4یانگ

تهدییدات و حمیلات امنیتیی موجیود در      3 شیکل در دهندگان ابری تعیین شود.  کاربران و ارائه

 .(2012 ،7الجیل و 6)یوسف داده شده استنشان  یابرمحیط رایانش 

                                                                                                                                       

1. Luo, S. 

2. Lin, Z. 

3. Chen, X. 

4. Yang, Z. 

5. Chen, J. 

6. Youssef, A. 

7. Alageel, M. 
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 درون ابر یتیامن حملات و داتیتهد: 3 شکل
 

امنیتی موجود در رایانش ابری بیرای هیر ییک از    های  همچنین لازم است تهدیدات و چالش

 از تنیوع  و شیدگى  توزییع  و ییتمرکززدا های تعامل، ههای ارائه شده شناسایی شود. حوز سرویس

ها و تهدیدات امنیتی هر  نیازمندی 1 جدول. باشند میرایانش ابری دفاعی  خصوصیات نیتر مهم

 دهد. ابری را نشان می ایه سرویس سطوحیک از 
 

 دهی ابر های سرویس ها و تهدیدات امنیتی لایه : نیازمندی1 جدول

 حملات های امنیتی نیازمندی سطح سرویس سطح

سطح برنامه 

 کاربردی

 سیسروعنوان   به افزار نرم

(SaaS) 

 حریم خصوصی

 ها محافظت از داده

 کنترل دسترسی

 حفایت از ارتباطات

 افزار نرمامنیت 

 در دسترس بودن سرویس

 استراق سمع

 ها و حذس داده تغییر

 نقض حریم خصوصی

 جریان ترافیک

 ربودن نشست

 جعل هویت
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 حملات های امنیتی نیازمندی سطح سرویس سطح

 سطح مجازی

 سیسروعنوان  بستر به

(PaaS) 

 سیسروعنوان  زیرساخت به

(IaaS) 

 کنترل دسترسی

 ها هامنیت برنامه کاربردی و داد

 امنیت کنترل مدیریت ابر

 تصاویر ایمن

 حفایت از ابر مجازی

 امنیت ارتباطات

 نویسی نقص برنامه

 افزار نرمتغییر 

 افزار نرموقفه در 

 ربودن نشست

 اختلال در ارتباطات

 سیل اتصالات

سطح 

 فیزیکی
 دیتاسنتر فیزیکی

 افزار سختامنیت 

 افزار قابلیت اطمینان سخت

 حفایت از شبکه

 حفایت از منابع شبکه

 ای حملات شبکه

 DDOSحملات 

 افزار ازکارافتادن و تغییر سخت

 سوءاستفاده از زیرساخت

 افزار سرقت سخت

 بلایای طبیعی
 

 رایانش ابری دفاعی
ییک فنیاوری نیوین     عنیوان   بیه را رایانش ابری ها  که اشاره گردید بسیاری از سازمان گونه همان

در حیال  شیورها  کاند. بسیاری از  هت در نظر گرفتیاولو یک عنوان بهو مهاجرت به آن را پذیرفته 

دفیاع   خود بر روی این محییط هسیتند.   حساس و مهم یاه رساختیزریزی برای استقرار  برنامه

محییط راییانش ابیری    که در حال استقرار بر روی مهم و حیاتی است  های زیرساختاز  نیز یکی

 رد.یباید مورد توجه قرار گ یشترین خصوص ملاحظات امنیتی با دقت بیدر ا است که البته

است کیه قیادر اسیت تمیامی مراکیز       یا شده عیتوزرایانش ابری دفاعی زیرساخت یکپارچه و 

فیاعی  د  دفاعی کشور را با یکدیگر هماهنگ نماید. استفاده از رایانش ابری و تطبیق آن با حیوزه 

وری شده و تهدیدات امنیتی را کاهش دهد. فوایید   ها و افزایش بهره تواند باعر کاهش هزینه می

وری  توانید در سیه ویژگیی چیابکی، نیوآوری و بهیره       استفاده از رایانش ابری در حوزه دفاعی می

 شده است. نشان داده 2 جدولبندی گردد. این فواید در  تقسیم
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 : فواید استفاده از رایانش ابری2 جدول

 وری بهره

 وضعیت فعلی فناوری رایانش ابریاستفاده از 

  درصدی(  70استفاده حداکثری )بیش از

 ها و منابع از دارایی

  ها منابع و داراییتجمیع 

 وری در سرعت توسعه  افزایش بهره

ها و  ها، شبکه، مدیریت برنامه برنامه

 کاربران

  درصدی( از  30)حداکثر  محدوداستفاده

 ها دارایی

 ها از یکدیگر مستقل بودن سیستم 

  و پیچیده سازمانمدیریت سخت 

 چابکی

 وضعیت فعلی فناوری رایانش ابریاستفاده از 

  خدمات از ارائه دهندگان خدماتخرید 

 ها افزایش و کاهش سریع یرفیت 

 ها پاسخگویی سریع به درخواست 

  برای ساخت مراکز  چندسالهصرس زمان

 داده

 اندازی یک خدمت صرس زمان زیاد برای راه 

 نوآوری

 وضعیت فعلی فناوری رایانش ابریاستفاده از 

  از مالکیت خدمت به ارائه خدمتتغییر 

 تشویق فرهنگ کارآفرینی 

 ها مالکیت دارایی 

 

 

های دفاعی به محیط رایانش ابری  مهاجرت سازمانشود که  مشاهده می 2 جدولبا توجه به 

مهیاجرت از   بیا وجیود ایین،   . نجامید جیویی بی  ، چابکی و صرفهپذیری افزایش انعطاستواند به  می

ی هیای جدیید   خدمات مبتنی بر رایانش ابری، باعر بروز چیالش ارائه سوی  سنتی بههای  امانهس



 1396 ، بهار1شمارۀ هم، هفدسال مدیریت نظامی،  ۀفصلنام / 118

 

 های دفیاعی حیائز اهمییت اسیت و     ازمانبرای س مسئلههای امنیتی خواهد شد که این  در حوزه

تصیویری منطقیی از ابیر     4 شیکل  ...شیوند های لازم شناسایی  ها و زیرساخت مؤلفهلازم است تا 

ابر قادر است تیا بیا یکپارچیه کیردن      این شود طور که مشاهده می دهد. همان نشان می را دفاعی

ای تابعیه را بیا یکیدیگر هماهنیگ     ه های دفاعی و حوزه ها، سازمان بسترها و زیرساختها،  سامانه

 گردد. اطلاق می «ابر یکپارچه دفاعی»نماید. به این محیط یکپارچه 

 

 

 یدفاعیکپارچه  ابر زا یمنطق یریتصو: 4 شکل

 

 بازیگران موجود در رایانش ابری دفاعی 
 نیتیر  مهیم عنوان   امنیت بههای امنیتی در قرن حاضر در حال تغییر است و در این میان  چالش

های نظیامی نییز    یهای دفاعی مورد توجه واقع گردد. همچنین فناور شاخص باید در همه حوزه

شود. فر  کنیید   یهای جدید احساس م در حال تغییر و تحول هستند و هر روز نیاز به فناوری

تیوان   یچگونیه می   المللی انجام شود، آنگیاه  قرار است یک عملیات نظامی در سطح ملی و یا بین

 هیزات را با یکدیگر هماهنگ نمود؟عملیات، نیروها، افراد و تج

ساختار رایانش ابری حوزه دفاعی که در مقاله نویسندگان این مقاله به آن اشاره شیده اسیت   

 .اسیت  کامل منطبق بر مدل استاندارد مرجیع راییانش ابیری    طور  به ،(1395 و موحدی، ولوی)

  بیه  اهی  ا و حامیل هی  هیا، کنتیرل   یا، کارگزاره کنندگان سرویس ا، مصرسه کنندگان سرویس راهمف

 .هستندا ه این بخش نیتر مهم عنوان
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 یرساخت ارتباطیز

در ایجیاد محییط راییانش ابیری      اصیلی ها یکی از ملزومیات   وجود ارتباطات میان موجودیت

باید طراحی و ایجاد شود. با توجه به اهمییت امنییت در محییط راییانش ابیری      است که دفاعی 

 ایهی  هسیتند. زیرسیاخت   زیی برانگ چیالش هیای ارتبیاطی نییز     دفاعی، طراحی و ایجاد زیرساخت

د تیا بتیوان   نو پویا باش پهنای باند بالا ،پذیری بالا قدرت تحملدارای ارتباطی باید ایمن، چابک، 

 های دفاعی ارائه شود. زمانسامورد نیاز به  خدمات

با وجود هزاران پایگاه اطلاعاتی و عملیاتی هوایی، دریایی و زمینیی ثابیت و سییاّر در سیطح     

در یر، در دسیترس و قابیل میدیریت باشید.     پیذ  انعطاسکشور، این زیرساخت ارتباطی باید بسیار 

 .داده شده است در یک محیط رایانش ابر دفاعی نشانهای ارتباطی  پروتکل جایگاه 5 شکل

 

 

 جایگاه ارتباطات در محیط رایانش ابری دفاعی: 5 شکل

 

 زیر باشد: ییها ویژگیدارای صحنه نبرد زیرساخت ارتباطی باید در نقاط حساس مانند 

 ؛در کسری از زمان فراوانهای  انتقال داده 
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 ؛و گستردگی پویا قابلیت دسترسی سراسری 

 ؛تحویل مطمئن اطلاعات 

 ایجاد ارتباطات سیار. 

جلوگیری از انواع حملات فیزیکی، سایبری یا الکترونیکی، چنید مسییری بیودن ارتباطیات،     

هیای فرمانیدهان و مسییریابی خودکیار      بندی ها و اولویت توانایی تخصیص مجدد مسیر، سیاست

ملاحظییات مطییرح در ایجییاد زیرسییاخت ارتبییاطی اسییت کییه باعییر ایجییاد  نیتییر مهییم ازجملییه

 شود. پذیری بالا می دسترسی

 ملاحظات مطرح در رایانش ابری دفاعی
هستند. در یک محیط اشیتراکی   تهدیداتها و  های اشتراکی منشأ بروز بسیاری از چالش محیط

و مسائل مربوط بیه تخصییص و   کنند  استفاده می اشتراکی صورت بهها و منابع  هاز سامان انکاربر

های موجیود مییان ایین     ه، ارتباطعلاو  . بهباشد میمدیریت منابع در چنین محیطی حائز اهمیت 

تواند مستلزم ایجاد تهدیدات امنیتی و ییا کیاهش قابلییت دسترسیی      ها با یکدیگر می نوع سامانه

مطیرح اسیت،    ای دفیاعی ه همیشه در محیط هاگردد. اگرچه مسائل مربوط به جداسازی کارکرد

 (.1: 2015، 1)آرداگنا طور کامل برطرس نگردیده است  اما این چالش به

مطیرح   یابیر  راییانش  ترین محور در ایجیاد و اسیتقرار   عنوان اصلی سازی به همچنین مجازی

بیه مییزان زییادی افیزایش     ها را  قابلیت استفاده از منابع سامانه تواند میسازی  گردد. مجازی می

تر در ابر دفاعی مطرح  طور جدی  تواند به میعمومی . در واقع تمامی مسائل مطرح در ایجاد دهد

الزامیی   عمیومى  راییانش ابیری   دفیاعی از  اىه سازمان ویژه خصوصى یابر رایانش د. تفکیکشو

کامیل توجیه    طیور   بیه رمزنگاری  اىه الگوریتم به باید پذیرى اطلاعات اشترا  منظور بهاست و 

 ملاحظات مهم امنیتی در ابر حوزه دفاعی نشان داده شده است. 6 شکلدر  .شود

                                                                                                                                       

1. Ardagna, D. 

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Danilo%20Ardagna.QT.&newsearch=true
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 رایانش ابری حوزه دفاعیملاحظات امنیتی : 6 شکل

 

 :یک محیط ای فرماندهی و کنترل ه مانند محیط دفاعی محیط رایانش ابری کارکرد

 یا گونه  بهو باید است  های دفاعی موجود در سازمان اشتراکی برای استفاده از منابع

نیافته و عملکرد آن کاهش ستفاده بیش از حد از منابع موجود، بر اثر اایجاد شود تا 

 ،سرعت منتقل نشوند  ها به باعر اختلال در عملکردها نگردد. اگر در صحنه نبرد داده

تواند به یک  این مسئله در ابر دفاعی می لات فروانی خواهند شد وعر بروز مشکبا

 .بحران تبدیل شود

 :استدفاعی   مسئله در رایانش ابری حوزه ینتر مهمامنیت اطلاعات  امنیت اطلاعات .

امنیت اطلاعات شامل مواردی همچون احراز هویت کاربران، محرمانگی، یکپارچگی و 

 باشد. کنترل دسترسی می

 های  شده، داده بندی های محرمانه و طبقه با وجود داده ها: وصی دادهحریم خص

اطمینان از مخفی  .مخفی بماند دیگرانموجود در محیط رایانش ابر دفاعی باید از دید 

 های دفاعی بسیار حائز اهمیت است. ها با توجه به اهمیت حوزه ماندن داده

 ملاحظات ابر حوزه

 دفاعی

 کارکرد

امنیت  
 اطلاعات

حریم 
خصوصی 

 داده ها

 نظارت
دسترسی 

 پذیری

قابلیت 
 حمل

یکپارچ
 گی
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 :هایی که لازم است در محیط رایانش ابر حوزه  ترین مؤلفه یکی از محوری نظارت

ها، عملکرد سیستم و  دفاعی در نظر گرفته شود، نظارت بر مکان قرارگیری داده

 ها است. کیفیت سرویس

 دفاعی   های بحرانی در ابر حوزه با توجه به وجود مراکز و زیرساخت پذیری: دسترسی

و به  سرعت  بهتمامی امکانات موجود در ابر   ها بتوانند به لازم است تمامی این قسمت

 سهولت دسترسی داشته باشند.

 :همسویی و یکپارچگی در اطلاعات و خدمات حوزه دفاعی  منظور  به قابلیت حمل

ها و  . این امر باعر کاهش هزینهها به وجود آورد را برای سامانهقابلیت حمل باید 

 . کند های جدید جلوگیری می کاری در تولید برنامه زمان شده و از دوبارهکاهش 

 :سرعت یکپارچه   های موجود در شرایط بحرانی و حساس باید به داده یکپارچگی

 باشند. ییکسان قابل دسترس صورت بهها در تمامی مراکز مهم  شده و اطلاعات و داده 

 های امنیتی رایانش ابری یمعمار
ن و امحققی  بیه وسییلۀ  متنیوعی   یتی یهیای معمیاری امن   چارچو نون ک، تایانش ابریدر حوزه را

، وزارت دفاع، دارپا، آژانیس  یاستاندارد و فناور یمانند سازمان مل یو خصوص یهای دولت سازمان

 معمیاری  ارائه شده است. در حال حاضر دو یو اتحادیه امنیت ابر 1اروپا ۀامنیت اطلاعات و شبک

در حیال بیازتعریف شیدن در     ،هسیتند  نظیامی  ایه سازمان مختص که C4ISR و DoDAF مهم

ه ملی استاندارد و فناوری نیز مدل مرجع معماری امنیتیی را  مؤسسمحیط رایانش ابری هستند. 

 (2013ه ملی استاندارد و فناوری، مؤسسدر یک سند مجزا انتشار داده است. )سند 

 یها و الزامات امنیتی در ابر حوزه دفاع چالش
ها استفاده از منیابع اشیتراکی و    آن نیتر مهمه کاست  یاریبس یایدارای مزا یانش ابریاگرچه را

                                                                                                                                       

1. European Network and Information Security Agency 
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ز در خصیوص اسیتفاده از آن   یی ن ییاه اما چالش ،باشد ابع بر اساس میزان تقاضا میاستفاده از من

ند. ک یل مواجه مکای دفاعی با مشه ران سازمانیمد یامل آن را براک یریکارگ  بهه کوجود دارد 

 ،هیا دارنید   هدهنید  سیه سیرو کهایی  تیممکن است بر اساس محدود یانش ابریرا یریپذ توسعه

سطحی از عدم اطمینان را به وجود آورد و سازمان در مواردی با محدودیت منیابع روبیرو شیود    

های موجود در محیط رایانش ابری به  طور کلی چالش  (. به2011، 3و اوودل 2کانل ، ایبی1کویورا)

 شوند. یمم یای زیر تقسه بخش

 امنیت و حریم شخصی 

هیای اخییر تحقیقیات     در سال. هستندترین چالش رایانش ابری  ، بزرگ5و حریم شخصی 4امنیت

بیا  طور کامل برطرس نشده است.   اما همچنان این چالش به ،فراوانی در این خصوص انجام شده

 ریی نظ ییسیاختارها تواند بیا اسیتفاده از    می حریم شخصی و امنیت مرتبط به مسائل وجود این،

، 6جلمین ) برطیرس شیود   افزارهای امنیتیی تیا حیدودی    افزارها و نرم سختاستفاده از ری، اگنرمز

 .(2015، 7و کومار 2009

 8پذیری دسترس 

 هژیی به آن توجه و یدفاع  هه باید در ابر حوزک است هایی مؤلفه ترین مهماز  یکی یت دسترسیقابل

ان یی پا هنقطی  یو دارابیوده   یتوانید بحرانی   یمی  یموجود در ابر دفاع یاه تیفعال . از آنجا کهشود

بیه   ییت پاسیخگو یی نواخیت فعیال بیوده و قابل   یکطیور    ا بهه ستمیزودهنگام باشد، لازم است س

 (.2015 ،12، واسیلاکس11، اتناسیس10سماعی ،9مظهر)اربران را داشته باشد ک یازهاین

                                                                                                                                       

1. Kuyoro, S. O. 

2. Ibikunle, F. 

3. Awodele, O. 

4. security 

5. privacy 

6. Gellman, R. 
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 قابلیت همکاری 

گر یدیکی د قادر باشند تا خدمات مربوطه را بیا  یبا یانش ابریساختار را یمستقر بر رو یها هسامان

گونیه   د ایین یی تول. باشید  یپذیر می  انکبر و  ام یق خدمات مبتنین عمل از طریند. ایب نماکیتر

 ،3و لطییف  2کوماراسیوامی  ،1متیر )ن حیوزه دارد  یاز به متخصصان ایده است و نیچیخدمات و ، پ

2009). 

 قابلیت حمل 

بیه  دهنیده   از ییک ارائیه   یانش ابریط رایهای تولید شده در مح ه لازم است برنامهکبه آنبا توجه 

هیای مناسیبی بیرای بهبیود      ن خصوص سیاستید، لازم است در اارائه دهنده دیگری منتقل شو

نون کتیا . این مشکل منتقل شوندراحتی   د بهنبتوان باید کاربردی یها هاین امر اتخاذ گردد. سامان

زبیان اسیتاندارد    ییک از  یابیر  انشیخدمات را دهندگان زیرا ارائه ؛حل نشده استامل کطور   به

 (.2015 سماعی، اتناسیس، واسیلاکس، ،)مظهر نندک یاستفاده نم ها زیرساخت برای

 قیتحق یها افتهیوتحلیل  تجزیه 

انید،   داشتههای صورت گرفته و دریافت نظرات خبرگانی که در این طرح مشارکت  پس از بررسی

های دفاعی به محیط رایانش ابری مزایای فراوانی را به وجیود خواهید آورد. در    مهاجرت سازمان

 ادامه به برخی از این موارد اشاره شده است.

ملاحظیات و  در ایین خصیوص    وباشید   یرایانش ابری حوزه دفاعی یک الزام برای کشیور می  

ی دفاعی به اه مهاجرت سازمان در. همچنین دباش چالش می ترین مهم عنوان بهتمهیدات امنیتی 

 مسیئله ییک  ای دفیاعی  هی  در نهادهیا و سیازمان   هیا  های رایانش ابری، توجه به زیرساخت محیط

های رایانش ابیری بایید بیه     های دفاعی به محیط حیاتی است. از نکات دیگر در مهاجرت سازمان

توان به آمیوزش و   از نکات دیگر میای بودن مهاجرت توجه ویژه شود.  گام به گام بودن و مرحله

 در رده مدیران و فرماندهان نظامی توجه داشت. مخصوصاًسازمانی  یساز فرهنگ

شیده اسیت لازم اسیت      دفاعی یک محیط یکپارچه امیا توزییع    که رایانش ابری حوزه از آنجا 

                                                                                                                                       

1. Mather, T. 

2. Kumaraswamy, S. 

3. Latif, S. 
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همچنیین بیا   . ها بر اساس استانداردهای این حوزه تعریف شوند ها، بازیگران و نقش تمامی مؤلفه

های دفیاعی   برای سازمان، های مختلفی وجود دارد مدل یبرای استقرار رایانش ابرتوجه به آنکه 

هیا و   هشیبک هیا،   در طراحیی زیرسیاخت  بهتر است از مدل استقرار ابر خصوصیی اسیتفاده شیود.    

 .نیز استفاده کردای دفاعی ه توان کارکنان سازمان توان از میا ه حامل

زم اسیت  دفاعی است، لا  رایانش ابری حوزه  ترین مؤلفه و شاخص نیتر مهمکه امنیت  از آنجا 

سیرویس   عنیوان   بیه باشید. ایجیاد لاییه امنییت      تأثیرگذارها  مؤلفه  سرویس امنیت بر روی همه

هیای مختلفیی    توانید در بخیش   شود. سرویس امنییت میی   یمپیشنهاد  مؤثریک راهکار  عنوان به

شکل ای  های داده پایگاه ها و همچنین و سامانهها  ، دسترسی به دادهها هسازی داد همچون ذخیره

بندی شده افزایش  های طبقه های رمزنگاری امنیت دسترسی به این داده الگوریتم  و با ارائه گیرد

پیذیری از   هیای دفیاعی، ایجیاد قابلییت دسیترس      یکی از اهداس مهم برای مهاجرت سازمان .یابد

با ایجاد یکپارچگی در این حوزه بسییاری از امیور    است کهیکپارچه  های داده د پایگاهطریق ایجا

 از بین خواهد رفت. ،ای دفاعی وجود دارده تکراری که در حال حاضر در سازمان

 معماری امنیتی رایانش ابری دفاعی
ه آموزشیی  مؤسسی که در دهد  ینشان مرا  یمعماری امنیت پایه رایانش ابری حوزه دفاع 7 شکل

 د طراحی شده است.یام اپراتور یابر انشیرا یو تحقیقاتی دفاعی تحت عنوان معماری مفهوم
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 امید دفاعی حوزه یابر انشیرا یمعمار یبرا تیامن یالگو: 7 شکل

 

در معماری رایانش ابری حوزه دفاع باید سرویسی تحت عنیوان امنییت بیه مجموعیه اضیافه      

. همچنیین تیأمین   آیید هیا و خیدمات بیه وجیود      شود تا اشراس امنیتی بیر روی سیایر سیرویس   

 الخصوص در شرایط بحرانیی در ایین   ها علی پذیری به سرویس یکپارچگی، محرمانگی و دسترس

سیپاری شیده دفیاعی کیه حیائز اهمییت        . نظارت بر امنیت خدمات برونخواهد شدبخش انجام 

خیارج از سیازمان دفیاعی     ایهی  سیازمان هایی به  باشد نیز بر عهده این بخش است و سرویس می

 اطمینان حاصل شده باشد. ها سازمان  آنشوند که از امنیت  سپرده می

تفاده در معماری رایانش ابری دفاعی که غالبیاً در  های مورد اس تأمین و پیکربندی زیرساخت

لایه حامل و فیزیکی وجود دارند نیز در این قسمت تعبیه شده است. نحوه پیکربندی زیرساخت 

هیای   بنیدی  دارای طبقیه  ،گییرد  ای که در رایانش ابری حوزه دفاعی مورد استفاده قرار میی  شبکه

تیأمین گیردد. همچنیین میدیریت پیکربنیدی      باشد و لازم است که امنییت پیکربنیدی    لازم می
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هیای   کارگزاری شبکه ارتباطی دفاعی که بسیتر اصیلی بیرای زیرسیاخت ارتبیاطی کلییه شیبکه       

شود. لازم به ذکر اسیت وجیود شیبکه امین      باشد نیز در این قسمت انجام می نیروهای مسلح می

ده در محیط راییانش  کنن های شرکت های ارتباطات بین کلیه بخش باعر شده تا دغدغهارتباطی 

 ابری از بین برود و لازم نباشد در این تحقیق به آن پرداخته شود.

هیای   کننیدگان خیدمات هسیتند کیه سیرویس      همان مصرسکننده خدمات ابری:  دریافت

کننید. بیا توجیه بیه آنکیه امنییت        ها دریافیت میی   کنندگان سرویس دفاعی مورد نیاز را از فراهم

های دیگر تأمین شده این اطمینان خاطر وجود دارد کیه   در بخش ها و امنیت ارتباطات سرویس

 .خواهند بودرسند امن  کنندگان می هایی که به دست مصرس سرویس

هیای   در معماری رایانش ابری حوزه دفاعی لازم است که تمامی حیوزه رصد و پایش دفاعی: 

ییدات میورد بررسیی قیرار     دفاعی مورد رصد و پایش قرار گیرند. در این بخش کلیه رخدادها و تهد

سپاری نیز باید مورد بررسی دقیق امنیتی قرار گیرند که این حیوزه نییز در    گیرند. خدمات برون می

های دفیاعی   ها که از ملزومات سامانه شود. همچنین پایداری خدمات و سرویس این بخش انجام می

طور دقیق مورد رصد و پایش قرار گیرد و تممین پایداری در ارتباطیات برقیرار شیده      است باید به

 زیرساخت ارتباطی نیروهای مسلح نیز باید در این قسمت مورد بررسی قرار گیرد. به وسیلۀ

هیایی کیه از    در معماری رایانش ابری، خدمات و سیرویس های کاربری و کارگزاری:  واسط

هیا و کارگزارهیا صیورت     از طرییق واسیط   ،شود کنندگان ارائه می کنندگان به مصرس طرس فراهم

های اطلاعیاتی،   های داده و بانک ها، مدیریت پایگاه مدیریت سرویساین خدمات شامل گیرد.  می

 .استسپاری خدمات دفاعی  مدیریت شبکه زیرساخت ارتباطی خاص نیروهای مسلح و برون

 هاگیری و پیشنهاد نتیجه
ای مهاجرت بیه  ه های نویهور فناوری اطلاعات است. بسیاری از دولت ز حوزهرایانش ابری یکی ا

ا به اسیتفاده از  ه اند. یکی از دلایلی که باعر ترغیب دولت هاین فناوری را در برنامه خود قرار داد

و یکپیارچگی  هیا   هزینیه ا، کیاهش  ه رایانش ابری شده است، استفاده حداکثری از منابع سیستم

بهره از این فناوری نیست و  ینظامی نیز ب ه. حوزباشد می هااطلاعات در کشورزیرساخت فناوری 

های نظامی را جزء اهیداس   هکشورهای صاحب فناوری، استفاده حداکثری از رایانش ابری در حوز

 اند. هاصلی خود تعریف کرد
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ای هی  ای نظامی بیا در نظیر گیرفتن شیاخص    ه در کشور ما نیز لازم است تا مهاجرت سازمان

پذیری، سطوح دسترسیی بیه خیدمات، محرمیانگی و حیریم       حراز هویت، دسترسنظیر امنیتی ا

حیوزه   بیه مهیاجرت  امنیتی  های مؤلفهدر دستور کار قرار گیرد و بدون در نظر گرفتن  خصوصی

 .باشد یبه مصلحت نم یانش ابریرا

ای دفاعی بیه محییط راییانش    ه مهاجرت سازمان اصلی راهبردتحقیق، دو  سؤالدر پاسخ به 

 باشد: یبه شرح زیر مبه همراه اقدامات آنها ابری 

های شبکه و زیرساخت،  های دفاعی در حوزه شناسایی وضعیت جاری سازمان -1

 ؛ها صورت پذیرد ه، کاربران و سامانمحتوا

های سازمانی  های دفاعی بر اساس در نظر گرفتن شاخص الگوی مهاجرت سازمان -2

 از: اند عبارتو امنیتی تدوین شود. اقدامات این بخش 

هایی نظیر بومی، امن و اختصاصی بودن  یابری با ویژگ رایانش محیط ایجاد (الف

 ؛دارد وجود عمومی ابرهای در که تعاملی ایه محیط گرفتن نظر در با

 ای نظامی، مراکزه های زیرساخت و شبکه سازمان هسازی در حوز هیکپارچ ( 

موجود از الزامات مهم در مهاجرت  کاربردی های برنامه داده، اطلاعات و

 ؛ای دفاعی استه سازمان

الزامات  ینتر مهمسازی در سطح خدمات از  یای مجازه ایجاد زیرساخت (ج

 ؛این حوزه به عمل آیدای در  هباشد و باید توجه ویژ یمهاجرت م

ای دفاعی برای ه های رایانش ابری در سطح سازمان یایجاد کارگزار (د

کنندگان خدمات باید مورد  کنندگان خدمات و مصرس دهی فراهم ارتباط

 ؛توجه قرار گیرد

مهاجرت گام به گام به محیط رایانش ابری حوزه دفاعی با در نظر گرفتن  (ه

 ؛ها مد نظر قرار گیرد اولویت
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 یدنظرتجدرایانش ابری و  محیط در جهت مهاجرت به سازمانی ر فرهنگییتغ (و

 منظور  به ،دارد وجود ابری محیط در که هایی سیاست و رویکردها در

 ؛ردیصورت پذ ای دفاعیه سازمان های هزینه شدن کم و چالاکی

 رایانش ابری دفاعی محیط و خدمات در ها هداد ایمن گذاری اشترا  به دلم (ز

مهم و  یتاولو یک عنوان  بهای دفاعی ه بر اساس کارکردهای سازمان

 ن گردد.یاساسی تدو

هیای امنیتیی ابیر دفیاعی و      یشود معمار یشنهاد میپ یآت یارهاک یق و برایادامه تحق یبرا

 رند.یقرار گ یای موجود در ابر دفاعی مورد بررسه عملکرد و ارتباط میان موجودیت هنحو
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